אבטחת הכרטיס החכם והסיסמה

עובד יקר,

הכרטיס החכם של מערך ממשל זמין מהווה את תעודת הזהות האישית שלך בפני מערכות המחשב של הממשלה. יש לשמור עליו תמיד בידיך ולא להעביר אותו לידי אף אדם אחר, כולל הממונים עליך. בנוסף לכך, עליך לבחור סיסמה חזקה לכרטיס החכם ולא להעביר אותה לאף אדם.

בחירת סיסמה חזקה לכרטיס החכם

לאחר שיונפק עבורך הכרטיס החכם, תיקרא למשרד הקב"ט להנפקת התעודות האלקטרוניות. לפני שיונפקו התעודות, תתבקש על ידי הקב"ט לבחור סיסמה לכרטיס ולהקלידה למחשב. שים לב- הקב"ט אינו רואה את הסיסמה שתבחר ואינו מעורב בתהליך.
הקפד על הכללים הבאים בבחירת הסיסמה:

· הסיסמה צריכה להיות בת 5 עד 8 ספרות (ללא אותיות)
· אין להשתמש ברצף ספרות עוקבות (123456) או זהות (555555)
· אין להשתמש בתאריכי ימי הולדת, מספר עובד או כל מספר אחר שניתן לקשר אליך בקלות
שים לב:

1. האחריות על חוזק הסיסמה היא עליך בלבד. יש לבחור סיסמה שתהיה חזקה מספיק, כך שגם אם הכרטיס החכם שלך ייפול בידי אדם לא מורשה, לא ניתן יהיה להשתמש בו. תהיל"ה והמשרד שבו אתה עובד אינם אחראים לשימוש ברעה בכרטיס כתוצאה מסיסמה לא חזקה מספיק.

2.  אין למסור את הסיסמה לאף אדם – כולל הקב"ט והממונים עליך.
כללי אבטחה נוספים

1. עליך לשאת את הכרטיס החכם עליך בכל עת. אין להשאיר את הכרטיס החכם בקורא הכרטיסים כאשר אינך ליד המחשב. אם אתה נדרש להפקיד תעודה מזהה בכניסה לבניין ממשלתי, אין להפקיד את הכרטיס החכם.
2. אין להעביר את הכרטיס החכם לאף אדם אחר, כולל הממונים עליך.
3. אם שכחת את הסיסמה או איבדת את הכרטיס החכם, יש לדווח על כך מיידית לקב"ט. במקרה כזה יבוטלו התעודות האלקטרוניות שעל הכרטיס החכם, ויהיה צורך בהנפקת תעודות חדשות.
4. במידה שתעזוב את עבודתך במשרד הממשלתי, יש להחזיר את הכרטיס לידי הקב"ט. 
אמצעי אבטחה המובנים על הכרטיס החכם

1. אם תוקש סיסמה שגויה מספר פעמים ברציפות, הכרטיס החכם ייחסם ויהיה צורך בהנפקת תעודות אלקטרוניות חדשות.
2. במקרה של ניסיון לחדור לתכנים המוצפנים בכרטיס באמצעות חבלה פיזית או אלקטרונית, מושמדים כל התכנים אוטומטית.
