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‏‏28/12/2010
‏‏כ"א/טבת/תשע"א
הנדון:נוהל להפעלת כרטיס חכם עם דפדפן Firefox
כללי

1. מסמך זה מתאר את הפעולות הנדרשות כדי להשתמש בכרטיס החכם.
2. הכרטיסים החכמים המדובר במסמך זה הם של חברת Athena ו SCSquare.
דרישות קדם
1. מערכות הפעלה
a. מקינטוש OSx

- החל מגרסא 10.4
b. חלונות


- החל מ Windows 2000 SP4
c. לינוקס


- לא נתמך כרגע
2. דפדפנים
a. Firefox

- החל מגרסא 3
b. Internet Explorer
- החל מגרסא 6
3. קורא כרטיסים הנתמך על ידי מערכת ההפעלה.
שלבי טיפול

1. לפני תחילת התהליך ניתן לנסות לבצע את "נספח א' – בדיקת כרטיס חכם בדפדפנים",
 במידה והתהליך עבר בהצלחה אין צורך להמשיך בנוהל – הכל תקין.
2. יש להתקין את קובצי ההתקנה של הכרטיס החכם וקורא הכרטיסים לפי סוג מערכת ההפעלה בעמוד הבא :
a. לסביבת חלונות  
–התקנת הכרטיס החכם –מדריך התקנה

HYPERLINK "http://www.gov.il/NR/rdonlyres/8AA951D0-7494-4AE8-A0DA-774465FD7517/0/SmartCardInstall_QAndA.doc"
b. לסביבת לינוקס 
– לא נתמך כרגע.
c. לסביבת מקינטוש OSx –
i. נספח ד':  Smart Card for Apple Mac OSx
3. תמיכה בדפדפנים –
 דפדפן Internet Explorer דורש רק התקנה של תוכנת ה CSP,
 בדפדפן Firefox יש לבצע את התהליך הבא :
a. יש לבצע את "נספח ב':הוספת תעודות ממשל זמין לדפדפן FireFox".
b. יש לבצע את "נספח ג': הוספת מודול כרטיס לדפדפן Firefox"
4. התהליך הסתיים כעת ניתן לבדוק כדי לוודא כי התהליך הסתיים בצורה תקינה.
בדיקות תקינות

1. על מנת לבדוק כי המערכת עובדת עם כרטיס חכם יש להכניס את הכרטיס לקורא ולגלוש לכתובת הבאה לדף הבדיקה:
https://www.smartcard.tehila.gov.il
2. מצורף נוהל בדיקה ב "נספח א' – בדיקת כרטיס חכם בדפדפנים".

נספחים

4. נספח א' –בדיקת כרטיס חכם בדפדפנים.
5. נספח ב' - הוספת תעודות ממשל זמין לדפדפן FireFox.
6. נספח ג': הוספת מודול כרטיס לדפדפן Firefox.
7. נספח ד':  Smart Card for Apple Mac OSx
טיפול בתקלות

1. במידה ויש בעיה בתהליך ההתקנה ניתן לפנות למוקד התמיכה
בממשל זמין בטלפון 02-6664646 שלוחה 5.

2. או בשירות עצמי בעמוד תוכנות להתקנה ופתרונות אנשי סיסטם בכתובת 
http://www.gov.il/FirstGov/smartCard/business/Utilities/
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נספח א':בדיקת כרטיס חכם בדפדפנים
כללי
1. שלב ראשון נכניס את הכרטיס לקורא הכרטיסים.
2. כדי לבדוק האם הדפדפנים(Internet Explorer או FireFox) מאופשרים לעבודה עם כרטיס חכם ניתן להשתמש בדף הבדיקה - שאליו מגיעים מאתר כרטיס חכם בפורטל gov.il

http://gov.il/FirstGov/smartCard/business/businessInstall/guideInstall/
באזור "בדיקת הכרטיס" יהיה קישור לדף הבדיקה:
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או בכתובת הבאה
https://smartcard.tehila.gov.il/
3. במידה ולא ניתן לעבוד עם כרטיסים חכמים בדפדפן תופיע הודעת שגיאה הבאה:
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4. במידה והתהליך עבר בהצלחה תופיע ההודעה הבאה :
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נספח ב':הוספת תעודות ממשל זמין לדפדפןFireFox.
כללי

1. גולשים לאתר כרטיס חכם לאיזור בו ניתן להוריד תוכנות להתקנה ופתרונות לאנשי סיסטם.

http://gov.il/FirstGov/smartCard/business/Utilities/
2. מורידים קובץ ZIP המכיל את ה certificates בשם allCerts.zip
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3. נשמור אותו מקומית באחת התיקיות במחשב (ניצור חדשה או נשים בתיקיה קיימת).
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4. ולאחר מכן נפרוס את תוכנו של קובץ ה Zip בתיקיה בה שמנו אותו:
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5. נכנס לאפשרויות של ה Firefox

a. ב Windows נבחר בתפריט הדפדפן באופציה של Options הנמצאת תחת Tools.
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b. במקינטוש OSxנבחר בתפריט Firefox ואז Preferences.
6. לאחר מכן נבחר באזור Advanced , ב tab בשם Encryption, ובכפתור View Certificates.
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7. יש לבחור באפשרות Authorities ולאחר מכן נבחר באופציה import
8. כפי שניתן לראות (בתמונה הוסתר המידע) יש שם certificates אחרים אך לא את ה certificates שיש ב Zip.
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9. נבחר להוסיף את ה certificates שהיו ב zip (את תוכן ה zip העברנו לתיקיה בה שמרנו אותו), למשל נתחיל להעביר קודם כל את GovrenmentOfIsraelRootCA.
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10. עבור כל certificate שמוסיפים צריך להגדיר כיצד נשתמש בה
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11. נוכל לראות שה certificate התעדכן ב certificate manager
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12. נעשה זאת גם לשאר ה certificates שנפרסו מקובץ ה zip כך שלבסוף נקבל:
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13. עבור TADMUR יוגדרו ההגדרות הבאות
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14. עבור TAMUZ- Devices CA יוגדרו ההגדרות הבאות
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15. עבור Government Of Israel Root CA יוגדרו ההגדרות הבאות
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16. עבור TAMUZ – Employee CA יוגדרו ההגדרות הבאות
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17. לסיום נלחץ על OK ונחזור לחלון הדפדפן.
18. התעודות הנדרשות הוספו בהצלחה.
נספח ג': הוספת מודול כרטיס לדפדפן Firefox
כללי

1.1. לפני תחילת ההליך יש לוודא כי קורא הכרטיסים מחובר והכרטיס מוכנס לקורא בצורה הנכונה.
1.2. ברוב המקרים יש להכניס את הכרטיס לקורא עם השבב פנימה כאשר השבב פונה כלפי החלק העליון של קורא הכרטיסים.
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2. לפי מערכת ההפעלה יש להוריד את הקובץ מהמיקום הבא :
http://gov.il/FirstGov/smartCard/business/Utilities/
2.1. מקינטוש OSx
- 
2.1.1. לכרטיס Athena 
- libaseLaserP11.dylib(אפשר ללחוץ על הקובץ להורדה)
2.1.2. לכרטיס SCSquare
- לא נתמך.
2.2. לינוקס

-

2.2.1. לכרטיס Athena 
- לא נתמך כרגע, יתווסף בעתיד.
2.2.2. לכרטיס SCSquare
- לא נתמך.
2.3. חלונות

- אין צורך להוריד – מותקן כחלק מתוכנת ה CSPשל הכרטיס החכם.
2.3.1. לכרטיס Athena 
- c:\windows\system32\asepkcs.dll

2.3.2. לכרטיס SCSquare
- c:\windows\System32\apollo_Cryptoki.dll

3. [image: image29.png]


נכנס לאפשרויות של ה Firefox

3.1. ב Windows נבחר בתפריט הדפדפן באופציה
 של Options הנמצאת תחת Tools.
3.2. ב Macintosh נבחר בתפריט Firefox ואז Preferences.
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4. לאחר מכן נבחר באזור Advanced ,
ב tab בשם Encryption,
ובכפתור Security Devices.
5. ייפתח חלון בשם Device Manager בו נבחר באופציה Load
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6. ניתן שם ל Device החדש אותו אנו מוסיפים לפי סוג הכרטיס Athena או SCSqure.
· ניתן לזהות כרטיס Athena לפי סימן המשולש הכחול בחזית וכיתוב Athena בגב הכרטיס.
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לאחר מכן נבחר באופציה Browse כדי לבחור בקובץ ה dll שאותו אנו נרצה להעלות.

7. נבחר בקובץ הנמצא במיקום C:\WINDOWS\system32 לפי סוג הכרטיס
· Athena
– במערכת הפעלה חלונות שם הקובץ יהיה asepkcs.dll

· SCSquare – במערכת הפעלה חלונות שם הקובץ יהיה apollo_Cryptoki.dll

· Athena
– במערכת הפעלה מקינטוש OSx שם הקובץ יהיה libaseLaserP11.dylib במיקום שבו נשמר הקובץ.
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8. לאחר שנלחץ על כפתור Open ייפתח החלון הבא:
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נאשר ע"י לחיצה על כפתור OK.

9. נישאל שאלה האם אנו באמת מעוניינים בפעולה זו. נאשר ע"י לחיצה על כפתור OK.
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10. תופיע הודעה שהתווסף Security Module חדש.
[image: image25.png]L Arewseay madle e ben nsled





11. נוכל לראות שהתווסף Module בשם Athena ב Device Manager.
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12. סגרו את כל מופעי ה firefox הפתוחים כרגע ופתחו מופע חדש של firefox.
נספח ד':  Smart Card for Apple Mac OSx
כללי
1. במחשבי מקינטוש / מערכת הפעלה מקינטוש OSx יש צורך בהגדרות נוספות כדי להשתמש בכרטיס החכם.
2. יש לבדוק האם השירות pcscd פעיל.
a. נפתח את Applications

b. תחת Utilities יש תכנה בשם Terminal – נריץ אותה.
c. במסך ה Terminal נקליד את הפקודה הבאה (יש משמעות לאותיות גדולות וקטנות)
ps –A | grep -ipcscd

d. הפלט של הפקודה צריך להכיל לפחות שורה אחת המכילה את התוכן הבא
33
??

0:06.33

/usr/sbin/pcscd
e. מהשורה הבאה אפשר להתעלם
123
ttys000

0:00.00

grep –ipcscd

f. במידה והשורה הקודמת הופיעה ניתן להמשיך לסעיף 3, אם לא המשמעות היא כי לא מוגדר כי השירות pcscd פעיל במחשב, כדי לעבוד עם כרטיס חכם נצטרך להפעיל אותו ולדאוג שהוא יעלה בהפעלת המחשב.
g. קודם כל נוודא כי מותקן במחשב pcscd על ידי כתיבת הפקודה הבאה : (אמור להיות מותקן עם מערכת ההפעלה)
/usr/sbin/pcscd -v

h. הפלט צריך להיות משהו בסגנון הבא :
PCSC Framework version 1.4.0.

Copyright (C) 1999-2002 by David Corcoran <corcoran@linuxnet.com>.

Copyright (C) 2001-2005 by Ludovic Rousseau <ludovic.rousseau@free.fr>.

Copyright (C) 2003-2004 by Damien Sauveron<sauveron@labri.fr>.

Portions Copyright (C) 2000-2007 by Apple Inc.

i. אם לא נמצא הקובץ יש לדאוג להתקין אותו.
j. על מנת להפעיל את השירות יש לצור את הספרייה הבאה 
/Library/StarupItems/PCSC
k. בתוך הספרייה יש לצור קובץ בשם הבא ולהעתיק אליו את התוכן של התיבה הבאה :
/Library/StartupItems/PCSC/PCSC
	#!/bin/sh

# Source common setup, including hostconfig.
. /etc/rc.common

StartService( )
{
# Don't start unless PCSC is enabled in /etc/hostconfig
if [ "${PCSC:=-NO-}" = "-YES-" ]; then
ConsoleMessage "Starting PCSC..."
/usr/sbin/pcscd -d syslog &
fi
}

StopService( )
{
ConsoleMessage "Stopping PCSC..."
if [ -e /var/run/pcscd.pid ]; then
kill $(cat /var/run/pcscd.pid)
# Wait for pcscd to shutdown...
while [ -f /var/run/pcscd.pid ]; do sleep 1; done
else
ConsoleMessage "PCSC not running."
fi
}

RestartService( )
{
# Don't restart unless PCSC is enabled in /etc/hostconfig
if [ "${PCSC:=-NO-}" = "-YES-" ]; then
ConsoleMessage "Restarting PCSC..."
StopService
StartService
else
StopService
fi
}

RunService "$1"


l. לקובץ הסקריפט הבא יש לתת הרשאות הרצה :
/Library/StartupItems/PCSC/PCSC
m. בתוך הספרייה יש לצור קובץ בשם הבא ולהעתיק אליו את התוכן של התיבה הבאה :
/Library/StartupItems/PCSC/StartupParameters.plist
	{
Description = "PCSC";
Provides = ("PCSC");
OrderPreference = "Late";
}


n. בקובץ הבא ניתן להגדיר את מצב ההתחלה של השירות
/etc/hostconfig
o. יש לערוך את הקובץ.
p. במידה ומוגדר PCSC=-NO-יש לשנות אותו ל PCSC=-YES-.
q. יש להפעיל מחדש את המחשב ולחזור על סעיף 2 עד ביצועו בצורה תקינה.
3. ההגדרות לקורא הסתיימו, יש להמשיך לשלב הבא.
טלפון לתמיכה 6664646 – 02 שלוחה מספר 5
כרטיס חכם ברשת : http://gov.il/FirstGov/smartCard
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